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DLP Analytics Trend

ⅤⅣⅢⅡⅠ Ⅵ

원격/하이브리드 작업환경도입으로인해직원들이직접적인통제범위를벗어나며업무와사생활이혼합되는경우가많아집니다.

자신의 모바일 기기와 일반 사용 앱을 업무에 사용하는 경우가 증가합니다.

원격/하이브리드 작업 모델에서

중요한 데이터를 우발적ㆍ악의적

으로 노출할 가능성이 증가합니다.

이에 따라 DLP 솔루션에 대한

필요성이 증가하고 솔루션은 최종

사용자 활동에 초점을 맞춰야

합니다.

DLP 솔루션 분석은 최종 사용자에

집중될 것으로 예상됩니다. 

Global DLP Market

01 원격/하이브리드 작업 : 우발적 〮 악의적 정보 유출 가능성 증가



5

DLP Analytics Trend

ⅤⅣⅢⅡⅠ Ⅵ

전통적으로개인적 일탈문제로간주되는 정보유출에서 조직적공모행위위험이 증가합니다.

향후 기업은 데이터 유출 위험 방지를 위해서 개인적 일탈 및 조직적 공모 위험 모두를 고려해야 합니다.

외부 공모자와 모의하여 지속적으로

이메일을 이용하여 특정 데이터를

추출하고 유출하기 위한 표적화된

정보유출 시도가 가능합니다.

이에 대응하여 사용자 기반으로

개인적 일탈 뿐만 아니라 조직적

공모에 의한 정보유출 위험도

고려하는 통합 DLP 대응이

필요합니다.

통합적 DLP 대응 필요

02 조직적 공모 행위로 인한 정보 유출 위험 고려
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인공지능(AI) 기술은정보유출방지를위해서패킷정보및내용분석에사용될수있습니다.

최신 DLP 플랫폼은 인공 지능(AI) 기술을 사용하여 기능과 성능을 향상합니다.

다른 분야와 마찬가지로, 

DLP에서도 인공지능(AI)을

사용하여 새로운 기능을 추가하고

성능을 향상합니다. 

인공지능(AI) 기술은 민감하고

위험성이 높은 데이터의 식별, 무단

데이터 사용 패턴 파악, 데이터

처리 정책 시행 자동화 기능을

수행하여 내부 정보를 지속적이고

효과적으로 보호할 수 있습니다.  

DLP 분야 AI 활용

AI 통합모니터링

1. activeService

2. activeServiceRCount3

3. inode_used_pct

4. in_pps_max

5. mem_usage_#1

6. mem_usage_#2

7. cpu_runqueue

8. in_bps_avg

9. activeServiceRCount1

10. out_bps_avg

주요 원인

…

내용 기반 이상감지

사용자별 이상감지

정보유출 위험지수

위험도 분포 기반
이상치 원인 분석

서비스 위험지수

서비스

성능

로그

시계열
예측

통합
스코어링

원인 분석

주요 인자도출

영역간 이벤트
상관 분석

동적 임계치

정상 패턴분석

동적 임계치 생성
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예측위험지수 예측

정보유출 위험지수

특정 시간대 접속자 증가
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e

Mon. Tue. Wed. Thu. Fri. Sat. Sun. Mon. Tue. Wed.Sat. Sun.

동적 임계치

과탐/미탐 최소화

정적 임계치

누락/과다 발생

Top 10 원인분석

요일/시간별패턴에따른

정상상태학습

동적 임계치

03 AI 데이터 분석 필요성 대두
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변화하고증가하는위험에따라다양한규정준수요구사항이 추가됩니다.

향후 추가될 수 있는 규정에 대한 유연한 대응이 필요합니다.

정보침해 위험이 지속적으로

확대됨에 따라 민감한 데이터의

안전을 보장하는 규정 준수 요청이

더욱 강화될 것으로 예상됩니다.

향후 더 많은 규정 준수 표준이

등장할 것으로 예상할 수 있습니다.

규정 준수 요구사항 증가

규정 강화 및 신규 규정 추가시 검토 및 적용 되어야 할 데이터의 수량은 기하
급수적으로 증가하며 이를 빠르고 무결하게 지원할 수 있는 아키텍처가 필요합니다.

정책 변화에 따른 확장성 있는 아키텍처 지원

데이터 원천, 메타 데이터 관리 뿐만 아니라

데이터 생애주기 측면까지 관리되어야합니다.

장기적인 데이터 관리 및 거버넌스 지원

정책 변화에 따라 규정 준수를 받는 데이터를 효과적으로 인식하고 이에 따른
전체 데이터 처리 프로세스 재설계를 지원해야 합니다.

규정 준수를 위한 데이터 인식 및 유연한 사용

04 빠르게 변화하고 증가하는 위험 : 규정 준수 요구사항 증가



Pain PointⅡ
Chapter



1

3

방대한 비정형 데이터 대상으로

정보유출 위험 패킷과 내용을 인식하고
추출할지?

2

4

복잡하고 다양한 분석에 필요한 패킷
및 내용 데이터를 어떻게 수집

적재할지?

사용자 활동을 종합적으로 평가하여

정보유출 위험도를 측정할 수

있는가? 

강화되고 신설되는 규정
준수에 유연하게 대응할 수 있는가?

Data Loss

Prevention

Data Loss Prevention(DLP)에 대한 고민 Pain Point

ⅤⅣⅢⅡⅠ Ⅵ



Why EMASS AI ?Ⅲ
Chapter



EMASS AI는 방대한 양의 정보를 수집, 처리하여 AI로 빠르게 분석하여 이해하기 쉽게 시각화 하는 '통합 DLP AI 플랫폼’ 입니다.

EMASS AI

활용

Analytics Services

콘텐츠 기반 정보유출 이상행위 예측

OCR

Text Dection

Data
Preparation

데이터 분류 행동분석

정상 범주이진 분류

다중 분류 비정상 범주

Deep Learning 비정상 범주

Private / Public On Premise

EMASS AI는 Why EMASS AI ?

ⅤⅣⅢⅡⅠ Ⅵ



EMASS AI는 수집된 풀패킷 테이터와 콘텐츠를 대상으로

이상 징후를 탐지하고 정보유출 위험도를

자동으로 측정합니다.

다양한 유형의 데이터와 다수의 데이터 소스로부터 수집이 가능합니다.1

풀패킷 데이터 수집 및 처리가 가능합니다.2

수집된 콘텐츠 대상으로 AI 를 통한 정보유출 위험도를 측정합니다.3

정보유출 위험도 패턴 도출을 통해 이상행위 수준을 감지합니다. 4

패킷 데이터 및 콘텐츠 대상으로 파싱(Parsing) 자동화를 지원합니다.5

Why EMASS AI ?

ⅤⅣⅢⅡⅠ Ⅵ



EMASS AI는 사용자 및 활동 단위

시나리오 기반으로

이상 행위를 감지하고 경보할 수 있습니다. 

민감하고 위험성 높은 데이터를 식별합니다.

무단 데이터 사용 및 전송 패턴을 파악합니다.

데이터 처리 정책 시행 자동화 기능을 제공합니다.

사용자 및 활동 단위 시나리오 기반 이상 행위를 감지합니다.

정보유출 통합 모니터링 Dashboard를 제공합니다.

1

2

3

4

5

Why EMASS AI ?

ⅤⅣⅢⅡⅠ Ⅵ



EMASS AI는

개인정보ㆍ민감정보 식별 및 무단 데이터 사용 파악을 지원하여

규정 변화에 유연하게 대응할 수 있습니다. 

Why EMASS AI ?

ⅤⅣⅢⅡⅠ Ⅵ

규정 준수 대상이 되는 개인정보 및 민감정보를 식별합니다.

정책에 따른 규정 준수 데이터 변화 및 시스템 영향도를 측정합니다.

데이터 생애주기를 고려하는 거버넌스를 지원합니다.

민감 데이터 관련 규정 표준을 준수합니다.

1

2

3

4



EMASS AI 주요기능Ⅳ
Chapter



이메일 분석에서 도출한 유출 위험에 대한 정보를 사용하여 이상징후를 찾아냅니다.

EMASS AI의 통합 모니터링을 통해 유출 발생 전 이를 식별하고 제거할 수 있습니다.  

첨부파일
분석

사용자 단위
이벤트 분석

내용 유사도
기반 분류

사용자 네트워크
분석 도구

위험 데이터 및 행위
자동 탐지 및 알람

정보유출 위험
인텔리전스

이메일 분석



17

EMASS AI 주요기능

ⅤⅣⅢⅡⅠ Ⅵ

EMASS AI는 『콘텐츠 단위 정보유출 위험 감지』, 『사용자 행동분석』, 『정보유출 모니터링』 을 위해 AI와 결합된 기능을 제공합니다. 

콘텐츠 단위
유츨 위험

감지

내용 기반 메일 위험도 분석

유사 메일 분석

수신처 오지정 분석

관심동향 분석

스테가노그라피 탐지

시나리오 기반 이상징후 탐지

AI 적용 기능
AI OCR을 통한 첨부파일 내용 추출

딥러닝 피드백 자동화

사용자 행동
분석

사용자 행동 종합 분석

사용자 의도 파악을 위한 패킷 분석

사용자 행동 네트워크 분석

정보유출
모니터링

정보유출 모니터링 대시보드

정보유출 모니터링을 위한 다양한 시각화 도구

정보유출 모니터링을 위한 스코어보드

이메일 매개 정보 유출 분석 화면

AI와 결합된 정보유출 방지 기능 제공

EMASS AI 기능 구조도



AI 위험도 평가
[콘텐츠 단위 유출 위험 감지]

유통되는 콘텐츠를 AI 기술로

지속적으로 검색하여

정보유출 위험을 완화하고

콘텐츠 단위 유출 위험을 평가합니다.
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사용자 피드백 기반 정확성 향상메시지 정보 자동분류

표제어 추출
(Lemmatization)

형태학적 분할
(Morphological segmentation)

품사 태그 지정
(Part-of-speech tagging)

어간추출
(Stemming)

문장 끊기
(Sentence breaking)

키워드 단위 『의미』 반영 내용 기반 메일 위험도 분석

01 내용 기반 메일 위험도 분석
AI 분석

EMASS AI는 이메일 본문과 첨부파일, 사내 메신저를 대상으로 정보분류ㆍ피드백ㆍ판정확률와 함께 자동 판정된 데이터 검색 기능을

제공합니다. 자연어처리(NLP) 사용하여 키워드 단위 의미를 반영한 내용 기반 메일 위험도 분석 결과를 제공합니다. 
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본문 기준
유사메일

첨부파일 기준
유사 메일

본문 + 첨부파일
기준 유사메일

제목없음

정보없음 ✓ 분류맞음 결정보류ㅡ

X 일반 X 비오픈업무 X 오픈업무 X 대외비

출발지 IP 218.234.36.68 날짜 2024-02-28 18:43:20

목적지 IP 219.89.168.35 크기 2.9  MB

사용자(1/0) 최성진/ky5407.lee@samsung.com/새절/Bum
p기술그릅(기흥/화성/평택단지)/E3(사원)/21
8.234.36.68

접속계정

보낸사람(1/0) 최성진/ky5407.lee@samsung.com/새절/Bump기술그릅(기흥/화성/평택단지)/E3(사원)/21
8.234.36.68

실제사업장 미분류

HOST/Path

본문내용 확대/축소 : 언어셋 : ▲ ▼ 자동 ▼ 본문내용복사

본문예약어검출 : test

어드미션에세이(Adimission Essay)를작성할때템플릿(Template)을사용하게된다면꼭쓰고싶은내용
을담을수있는적절한표현을찾기위한시간과에너지를낭비하지않을수있습니다. 특히영어가모국
어가아닌 E니글쓴이들에게이런아카데믹어드미션에세이(Academic Adimission Essay)에자주사용되
는표현(Useful Expressions)을알고있는것은큰도움이됩니다. 템플릿을알고있다면, 특정표현을굳이
문법적으로배우거나외우려고노력하지않아도되겠죠?

에세이리뷰에서엄선한 15가지의문장을포함한추천서라이팅템플릿(Letter of Recommendation 
Writing Template)을통해서조금더프로페셔널한추천서(Letter of Recommedation)를작성해보세요.

자기소개(Introducing Yourself)
My name is {Author} and I have been a Professor of Math at {University} since {Date}.
I write to you today to proodly exprees my support for {Student} in applying to your prestigious university.
학생과의관계소개(Disscussing your relationship with the applicant)
I first came to know {Student} while teaching him/her in my {Course Name} course..
I was {Student}’s thesis advisor during his/her senior year.
I have known {Student} for several years now and can test to his/her strengths an…

유사메일 검색

유사메일분석

NO 정보분류 파일 수/발신 제목
수신자
구분

날짜
유사
확률

유사도
기준

1
Top 

Secret
4 수신 No Title 전체

2024-02-28 
09..

95.6 본문

2
Top 

Secret
2 발신 EMASS LTH 시험 전체

2024-02-26 
10..

93.0 본문

3
Top 

Secret
발신 여권 영문명 전체

2024-01-22 
15..

92.3 첨부파일

4
Top 

Secret
1 발신 Cent OS 전체

2022-12-28 
08..

91.1
본문 + 

첨부파일

리스트가 더 많을 시 아래쪽으로 표 확장

팝업창 출력

본문내용 확대/축소 : 언어셋 : ▲ ▼ 자동 ▼ 본문내용복사

본문예약어검출 : test

제목: EMASS LTE 시험결과보고서및첨부파일전달

안녕하세요,

EMASS LTE 시험에참여해주셔서감사드립니다. 첨부파일에는시험결과에대한요약보고서가포함되어
있습니다. 시험결과에대한자세한내용을확인하시고, 추가로질문이나의견이있으시면언제든지연락주시기
바랍니다.

감사합니다.

EMASS LTE 시험담당자

첨부파일내용 확대/축소 : 언어셋 : ▲ ▼ 자동 ▼ 첨부파일내용복사

첨부파일명 : 첨부1.txt

안녕하십니까,
이보고서는 EMASS LTE 시험결과를요약하고분석한내용을담고있습니다.
시험개요:
시험일자: 2024년 2월 25일 ~ 2월 27일
시험장소: EMASS 연구소
시험목적: LTE 네트워크의성능및안정성평가
시험결과요약:
다양한시나리오에서 LTE 네트워크의안정성과성능이확인되었습니다.
다중사용자환경에서도높은전송속도와안정성을보여주었습니다.
네트워크간통신연결이원활하게이루어졌으며, 간헐적으로발생하는신호간섭문제는거의관측되지않았
습니다.
다양한지리적조건에서도일관된성능을보였습니다.
결론및추후계획:
시험결과는 EMASS LTE 시스템이우수한성능과안정성을보여주었음을확인시켰습니다.

02 유사 메일 분석
AI 분석

EMASS AI는 메일 본문 및 첨부파일 대상 유사 콘텐츠 검색 기능을 제공합니다. 위험도 높은 메일에 대해서 본문 및 첨부파일 기준 내용상

유사한 메일을 검색하여 상호간 위험도를 비교하고 위험 패턴을 발견할 수 있습니다.

본문 문자열
문서종류별 첨부파일

첨부파일 내용(그림 표 포함) 
추출

고속 토크나이징 NbyN 문자열 매칭 문서 단위 유사도 측정

메일 본문 및 첨부파일 내용 추출
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관계도 ?

수신처 오지정 분석

samkim@xcurenet.com

hjh@samsung.com

redmine@samsung.com

cwchoi@samsung.com

gjkwon@samsung.com

shpark@samsung.com

qa@sams

skyou@samsung.com

kaka307@samsung.com

fsmen
g

shseo@samsung.com

@samsung.com

yoldj@samsung.com

mulgama@samsung.com

hiphopo@samsung.com

jongbobae@samsung.com

lds0710@samsung.co
m

choish@samsung.com

218.234.3.68 
제목러시안메일subjectsuject

218.234.3.68
Subject Russian subject제목제목

218.234.3.68
Subject Russian subject제목제목

Snaghee park <sanghee park>
Subject Russian subject제목제목

Snaghee park <sanghee park>
제목러시안메일subjectsuject

발신노드 수신노드
수신자 구분 오지정 확률

소속 직군 성명 소속 직군 성명

OO OO OOO OO OO
OOO, OOO, 

OOO
수신자

전체 외부
95.6

OO OO OOO OO OO OOO 내부 91.0

OO OO OOO OO OO
OOO, OOO, 

OOO
수신자 한명
이라도 외부

90.5

OO OO OOO OO OO OOO, OOO 내부 85.5

기존 메일 수발신 네트워크 분석
(소속, 개인, 직군 : 노드 정보)

(수발신 : 엣지 정보)

메일 수발신 확률 머신러닝
학습 모델

수신처 오지정

수발신 목록

NO 정보분류 파일 발신자 부서 수신자 수신자 구분 제목 날짜
오지정
확률

1 Top Secret 4 OOO OOO
OOO, OOO, 

OOO
수신자 전체

외부
No Title 2024-02-28 09.. 99.6

2 Top Secret 2 OOO OOO OOO 내부 EMASS LTH 시험 2024-02-26 10..

3 Top Secret OOO OOO
OOO, OOO, 

OOO
수신자 한명이라

도 외부
여권 영문명 2024-01-22 15..

4 Top Secret 1 OOO OOO OOO, OOO 내부 Cent OS 2022-12-28 08..

수신처 오지정 알람

알림: 수신처 오지정 발생

안녕하세요,

이메일 발송 시 수신자 오지정(잘못된 수신자)이 감지되었습니다. 자세한 내용은
아래와 같습니다:

발송 시간: [발송 시간]
발송자: [발송자 이메일 주소]
수신자: [오지정된 수신자 이메일 주소]
제목: [이메일 제목]
발송된 이메일에 대한 확인을 진행해주시기 바랍니다.

감사합니다.

03 수신처 오지정 분석
AI 분석

EMASS AI는 메일 수발신 네트워크 학습 모델을 기반으로 관계사 동명이인 수신처 오지정 메일 분석 기능을 제공합니다. 

기존 수발신 패턴을 학습하여 패턴에 벗어나는 확률 낮은 수발신 목록을 추출하고 이를 관리자에게 자동 통보합니다. 
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이직관련키워드발생추이(예측 vs. 실제)

기구개발

반도체공정기술

반도체공정설계

생산관리

인프라기술(Gas/Chemical)

인프라기술(건설)

신호및시스템설계

경영지원

영업마케팅

재무

인사

회로설계

패키지개발

네이버

구글

Chat GPT

연중 진행상황이직현황

0 1000 3000 5000

주요인력이탈위험지수 주요인력이직현황주요검색카테고리(전일기준)월별긍정/부정검색키워드추이

전월 금월

급여

복지

인사

공정설계

생산

시험

카테고리별검색키워드워드클라우드주요외부서비스사용량(전일기준)

부서별외부서비스사용량 부서별주요검색키워드순위 부서별주요검색키워드추이

0

100

200

300

400

500

600

2024-03-02 2024-03-03 2024-03-04 2024-03-05 2024-03-06 2024-03-07 2024-03-08 2024-03-09 2024-03-10

NVIDIA 칩디자인 연봉 Tesla 공정설계연구원

174,245 62,411210,099 358,124

0

500000

1000000

1500000

2000000

2500000

3000000

3500000

4000000

2024-03-02 2024-03-03 2024-03-04 2024-03-05 2024-03-06 2024-03-07 2024-03-08 2024-03-09 2024-03-10

네이버 구글 Chat GPT 다음

외부서비스사용량추이

부서선택

카테고리선택

순위 키워드 빈도

1 NVIDIA 445

2 칩디자인 401

3 연봉 381

4 Tesla 346

5 공정설계연구원 302

6 시민권 273

7 취업비자 191

8 Apple 73

… … …

04 관심 동향 분석
AI 분석

EMASS AI는 사내망을 통한 외부 검색어 로깅 및 분석을 통해 검색 키워드 추이 등 관심 동향 정보를 제공합니다. 또한 특정 서비스 이용 통계, 

부서별 검색 키워드 동향 분석 기능을 가능합니다. 
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라이브러리 임포트

변수 선언

함수 설계

데이터 입출력

고객사 內 생성형 AI 언어 모델

수집 코드에서 추출된 기능 요소

1日 Batch

라이브러리 임포트

변수 선언

함수 설계

데이터 입출력

개발 코드 여부 판별

데이터 수집

개발코드 저장소 및 질의응답 웹사이트 등

인공지능 개발코드 작성 서비스

개발 코스 크롤링

학습데이터 생성

05 소스코드 유출 탐지
AI 분석

사내망을 인공지능 개발코드 작성 서비스 이용을 통한 개발 소스코드 유출을 탐지하기 위해 개발 코드 기반으로 학습데이터를 구축하고 개발

코드 및 해당 코드의 위험도를 판별할 수 있는 고객사 내에 설치할 수 있는 생성형 언어모델을 제공합니다.

사내망을 통한
서비스 이용

회사 이메일을
통한 코드 전송

사내 메신저를
통한 코드 전송

1순위 : 극도로 위험 2순위 : 비교적 위험

3순위 : 보통 위험 4순위 : 위험하지 않음

코드 위험도  판별강화
학습
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“17라인의 기밀정보를 유출할 것이다.”

16라인, ESS

17라인, 출입구

Factory                                                96%

Daytime                                               95%

Nature                                                 90%

“17라인의 기밀정보를 유출할 것이다.”

기밀정보(TEXT) + 일반 사진(IMAGE) 스테가노그라피(Steganography)

이미지 분석

“17라인의 기밀정보를 유출할 것이다.”

기밀정보 삽입

이미지 문서 동영상 …

Binary 코드 분석 상이한 패턴 문자열 검출
“17라인의 기밀정보를 유출할 것이다”

06 스테가노그라피 탐지
AI 분석

스테가노그라피 중, 이미지 상에 텍스트를 숨기는 경우는 이미지 분석 기반 의미 추출을 통해 텍스트 및 이미지 등 기밀정보 포함 여부를 검증하고 및

기밀정보를 추출할 수 있고, 각종 파일 binary 코드에 기밀정보를 숨기는 경우는 Binary 코드 분석을 통한 상이한 패턴 데이터를 추출하는 방식으로

대응할 수 있습니다.

이미지 내 기밀정보를 숨기는 경우 파일 Binary 코드에 기밀정보를 숨기는 경우



25

EMASS AI 주요기능

ⅤⅣⅢⅡⅠ Ⅵ

…

Naver Blog

Naver Cafe

Tistory

Face
book

Instagram

Daum Mail

…

글쓰기-
텍스트입력

글쓰기-
이미지첨부

글쓰기-파일첨부 글쓰기 발행
메일쓰기

클릭
받는사람

지정
메일 쓰기-
파일첨부

예약 날짜 
시간 지정

동작 구분

이
용 
서
비
스 

파일
압축

원본
압축 100MB 

이하
압축 100MB 

이상
분할압축-
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분할압축-

egg
분할압축-

alz
분할압축-

7zip
…
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사용 단위 행위에 따른 패킷 정보 조합 시나리오별 정보유출 행위

1 1 1

분할된 수만큼 
반복 실행

신규 패킷 적용
From EMASS

시나리오1 시나리오2 시나리오3 시나리오n

87.5% 23.1% 3.1%6.4%

1

반복

패킷정보와 매핑된 시나리오별 사용자 동작 조합

학습데이터 구축

07 시나리오 기반 이상 징후 탐지
AI 분석

이상 징후 탐지를 위한 시나리오를 위해서 패킷 정보를 사용하여 『이용서비스-이용동작』을 구분하고 매핑하여 수집되는 데이터 패턴을

학습데이터로 구축합니다. 신규 유입되는 패킷 정보들을 사전정의된 시나리오별 적용 확률 등으로 표시됩니다.

1111

22222

2 2 22

2 1

1 1 1

[시나리오 1  ] 내부설계도(대외비) 대용량 파일을 분할압축하여 네이버 블로그 글 쓰기 수정 하고 파일 첨부 기능 을 이용하여 반복 유출

[시나리오 2  ] 내년사업계획(대외비) 파일을 압축하여 예약메일 내년 1월 1일 발송 설정하고 발송, 발송완료이전 재택근무시 예약메일함에서 개인PC로 유출

1

2
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이상징후 알람 및 상세정보 표시이상징후 알람

모집인

당월
근접
사고율

직전 3개
월대비 증

감율

Alarm
유형

홍길동 80% 57% 위험

강부자 49% 82% 주의

관심동향분석

정보유출 대상 및 위험 유형 도출

정보유출 대상 Category

메일 본문 첨부파일 이미지

수신자 예약메일 분할압축

위험유의유형

이상징후 자동 검출

정보유출 시나리오

관리도 Or 추세도 이상

내부 설계도(대외비) 대용량 파일을 분할 압축하여
네이버 블로그 글쓰기 수정에서 파일 첨부 기능을
통해 반복 유출

내년사업계획(대외비) 파일을 압축하여 예약메일
내년 1월 1일로 발송 설정하고 발송

이상징후 알람

시나리오에 따른 Alarm List 생성

혐의그룹 메시지분류 민감도

발신자 : OOO, 수신자 : XXX 대외비 0.92

발신자 : OOO, 수신자 : XXX 대외비 0.84

발신자 : OOO, 수신자 : XXX 업무성 0.55

발신자 : OOO, 수신자 : XXX 업무성 0.52

발신자 : OOO, 수신자 : XXX 개인 0.33

개별 유출 위험도 적용

주의 3.0 시그마 이상 0.5 이상

경계 3.5 시그마 이상 0.7 이상

심각 4 시그마 이상 0.9 이상

07 시나리오 기반 이상 징후 탐지
AI 분석

정보유출 대상 및 위험 유형 도출을 통한 이상징후 알람을 전송하고 상세정보를 확인하여 요인을 확인할 수 있습니다.

이상징후에 대한 상세 정보를 확인하기 위해 필요
Factor 선택 시 상세 정보 확인

이상징후 알람 기능 구현

이상징후 시나리오를 통해 추출된
이상치를 알람기준에 따라 표시
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Y

맞춤관리 대상 등록(예)

관리도/ 추이
분석

최적경보
알림

등록관리대상여부
판단

기준조정대상판단

경보발생
룰조회

경보적용
요인조회

이상징후 대상 결과 및 분석 결과를 통한 패턴을
도출/적용 관리

이상징후 발생시 담당자에게 주기적으로 보고(자동 알림)

적용 절차

항목등록

서비스 선택

패턴 입력

이상치 검출

모니터링

담당자 보고

경보일자 20240228

경보유형 1=관리도, 2=Trend

경보룰ID RF01234

경보 팩터 FA02356

확인 결과 대외비

발신자명 OOO

사고번호 AU01223

위험등급 5

…… ……..

07 시나리오 기반 이상 징후 탐지
AI 분석

이상 징후 탐지를 위한 경보 관리원장 운영 및 기준 조정과 맞춤관리 대상등록을 통해 패턴을 도출 및 관리할 수 있고 이상징후 발생 시

담당자에게 자동으로 알람을 발송합니다. 

경보관리
원장

맞춤관리
대상 등록

경보발생 알림

기준조정 및
시스템 적용

경보상세조회
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패킷데이터 구조 파싱 기반으로 미분류 데이터를 클러스터링 합니다. LLM을 사용한 미분류 패킷 데이터 의미 해석 서비스를 제공하고

사용자가 질의를 통해 의미 해석을 구체화할 수 있도록 지원합니다.

08 미분류 데이터 의미 해석
AI 분석

패킷데이터 구조 파싱 분류 시각화패킷데이터 구조 파싱 상위 분류 (단위 : 개)

메시지 ID 단위 분류 결과

MSDS 데이터 전처리 쿼리

반도체공정 제어 코드

반도체공정설계 관련

생산라인 예지보수 데이터

원자재(Gas/Chemical)데이터

인프라기술(건설 설계도)

신호 및 시스템 설계

반도체 생산량 예측 모델

영업마케팅 실적 자료

연간 재무실적 보고

인사 동향 보고

회로설계도면 첨부

패키지개발

MSDS 데이터 전처리 쿼리

반도체 공정 제어 소스코드

패키지 개발

회로설계도면 첨부

에칭 공정 특허 개발

반도체 공정 설계 관련

영업마케팅 실적

연간 재무실적

인사 동향 보고

반도체 생산량 예측 모델

신호 및 시스템 설계

원자재 재고 데이터 셋

휴가 관련 문의사항

퇴직 문의사항

협력업체 인력 관리

글로벌 메모리 반도체 수요 예측

글로벌 메모리 반도체 수요 예측

원자재 생산 예측

반도체 설비 생산 동향

생산라인 예지보수

인프라 건설 설계
협력업체 원자재 발주

원자재 수급 계획

글로벌 금리 및 경기 동향

국내 경기 동향 및 예측

정보통신 기술 동향

메시지ID 제목 수/발신정보분류

20160421154957.MBTFCNY63WLFRGQWKD4VQTEJNI
MOWKEC

20160421155154.CAKFS5T4GAH4BF5K55CR5LNXWYT4
6GXD
20160421155305.U5UKA62ITSYHMLR4QEZZF32RRAAO
OVJK

20160421155309.YNOJVR6EVAJPDULUH45HG4BKKQ3
3BKYA

20160421154000.IDATIOIJTKWV5SDNO6A662WAC5S3
MASY

20160421155305.U5UKA62ITSYHMLR4QEZZF32RRAAO
OVJK

[외부 메일 발송] RE: 3분기 생산량…

2023년 3월 4주차 주간보고서

해외(텍사스 공장) 출장 승인 요청

[LS TFT] XLO 플랫폼 물질정보 쿼리

Probe SSL 연구소망 연결 공지

협력사 투입 인력 명단 요청

반도체 생산량 예측 모델

패키지 개발

인사 관련 업무 연락

인사 관련 업무 연락

협력업체 인력 관리

에칭 공정 특허 신청

미분류 데이터 클러스터링

[텍스트 입력]
반도체 생산량

예측 모델

[파일첨부]
회로설계도면 첨부

[ 텍스트 수정]
영업마케팅 실적보고

[이미지 첨부]
신호 및 시스템 설계

반도체 생산량 예측 모델 개발 소스 패킷 클러스터

선택 패킷 표시 

이 코드는 웹 페이지에서 크롬 확장 프로그램과 상호 작용하기
위한 기능을 구현하는 것으로 보입니다. 이 함수는
crosswebex_nativecall이라는 이름으로 정의되어 있습니다.

여기서 중요한 점은 다음과 같습니다:

1. 이 함수는 두 개의 매개변수를 가집니다. message는 전달
할 메시지를 포함하고, callback은 응답을 처리하기 위한 콜백
함수입니다.

2. 이 코드는 주어진 message 객체에 따라 두 가지 동작 중 하
나를 수행합니다:
- message.cmd가 "setcallback"인 경우: 이것은 크롬 확장

프로그램에 대한 콜백을 설정하는 것으로 보입니다. 
message.exfunc를 통해 전달되는 콜백 함수와 해당 콜백을
호출하는 인자가 포함됩니다.
- 그렇지 않은 경우: 이 코드는 주어진 메시지를 처리하고 결과
를 받아오는 요청을 만듭니다.
3. 코드의 핵심 부분은 메시지를 생성하고, 해당 메시지를 이벤
트로 변환하여 웹 페이지에 전달하는 것입니다. 그리고 나서 이
를 처리하기 위해 이벤트 리스너가 설정됩니다.
코드는 각종 오류를 처리하기 위한 try-catch 문을 사용합니다.
…

패킷 의미 해석  :

질의

20160421154957.MBTFCNY63WLFRGQWKD4VQTEJNIMO
WKEC

RE: 3분기 생산량 예측 모델 소스 ..

메시지ID 제목

20160421155154.CAKFS5T4GAH4BF5K55CR5LNXWYT46G
XD20160421155305.U5UKA62ITSYHMLR4QEZZF32RRAAOOV
JK20160421155309.YNOJVR6EVAJPDULUH45HG4BKKQ33B
KYA20160421154957.MBTFCNY63WLFRGQWKD4VQTEJNIMO
WKEC20160421154000.IDATIOIJTKWV5SDNO6A662WAC5S3MA
SY20160421155305.U5UKA62ITSYHMLR4QEZZF32RRAAOOV
JK20160421154957.MBTFCNY63WLFRGQWKD4VQTEJNIMO
WKEC20160421155309.YNOJVR6EVAJPDULUH45HG4BKKQ33B
KYA

원자재 가격 예측 모델 기획안 .. 

미주 지역 원재자 재고 예측 모델 ..

중국 공장 원자자 재고 예측 조건..

3분기 영업익 속보 집계 결과 …

비메모리 분야 LSI 3분계 에측 …

고대역폭 메모리 수급 전망 자료

AI 글로벌 동향 조사 자료

RE: RE3분기 생산량 예측 모델 …

function crosswebex_nativecall(message, callback) {
const pageurl = document.location.origin + 

document.location.pathname;
let EVENT_FROM_PAGE = 

"__crosswebex__rw_chrome_ext_" + btoa(pageurl);
let EVENT_REPLY = 

"__crosswebex__rw_chrome_ext_reply_" + btoa(pageurl);
if(typeof message.callback == "undefined") {

message.callback = EVENT_REPLY + "__callback__";
} else {

message.callback = EVENT_REPLY + "__callback__" 
+ message.callback;

}
if(typeof message.origin != "undefined") {

message.origin = location.protocol + "//" + …

외부메일 글쓰기 기능 사용

미분류 데이터 해석 서비스

반도체 생산량 예측 모델 개발 소스 패킷 클러스터
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패킷 데이터 구조(Abstract Syntax Tree) 파싱 결과ANTLR 
Parser Generator

사전 정의된 패킷 구조 정보

오분류ㆍ미분류 구조 추가

패킷데이터 파싱 결과
클러스터링

파싱 패킷 데이터 라벨링 정보

라벨링 파싱 패킷 데이터 임베딩

1. 대외비 : 개발 코드

2. 일반 : 사적 여행 정보

3. 업무 : 출입승인 요청

4. 업무 : 사업계획서 승인

1. 텍스트 입력

2. 파일 첨부

3. 받는 사람 지정

4. 외부 서비스 접속

벡터 기반 『개발코드』 유사성 검색라벨링 패킷 데이터 임베딩

-0.1345 0.4309 -0.4449 -0.9373 -0.7451 -0.7896

-0.3206 0.827 0.9597 0.531 0.8922 -0.7498

-0.7746 -0.2094 0.9845 0.3102 0.222 0.4571

-0.792 0.8161 -0.0699 -0.9747 0.6475 0.6098

-0.0239 -0.2011 -0.0158 0.8175 0.9314 -0.0475

-0.9637 -0.157 -0.7026 -0.2104 -0.493 -0.1543

-0.6619 0.05 -0.3819 0.3724 -0.8769 0.2528

-0.3071 -0.4611 0.7577 -0.766 -0.9066 0.2564

유사성
검색
↓

유사
의미
코드

0.7442 0.3967 -0.8062 -0.4207 -0.3519 -0.3605

0.9863 -0.0222 -0.5552 -0.1508 0.4029 -0.3038

0.666 0.2314 -0.2159 0.4779 -0.4028 -0.9953

-0.9264 -0.7497 0.8007 -0.1029 -0.6804 0.2332

0.8809 -0.433 0.9178 -0.7938 -0.2062 -0.4352

0.3674 0.8398 0.0748 -0.2974 0.0074 -0.4981

0.896 0.6811 -0.0143 -0.8229 -0.6632 0.4546

0.0089 -0.0471 -0.9631 0.9462 -0.1989 -0.7988

유사성
검색
↓

파일
첨부
동작

벡터 기반 『파일첨부』 유사성 검색

미분류 패킷 데이터

내용 개발 코드 작성 동작 파일 첨부 미분류 데이터 최소화

08 미분류 데이터 최소화를 통한 분석 범위 확장
AI 분석

사전 정의된 구조 기반 클러스터링을 통해 패킷에 분류를 부여합니다. 기분류 패킷과 미분류 패킷의 임베딩 유사성 검색을 통해 일정수준 이상

유사성 이상 라벨링 벡터과 가장 유사한 미분류 패킷에 해당 분류를 부여합니다. 

패킷
정보

…kr3.samsung.net/mail/rest/v1/mails/read?folderID=2&mailSeq=23914&style

=true&form=list&reduceTitlePrefixType=CONTINUOUS…

라벨링 패킷 데이터 임베딩



사용자 행위 이해
[사용자 단위 정보 유출 탐지]

최종 사용자 행위를

종합적으로 분석하여

사용자 단위 위험 가능성을 탐지하여

정보 유출 위험을

사전에 대비합니다.
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기존 EMASS 메시지 분석 프레임

[신규]
이메일 첨부 파일 추출

데이터

[기존]
이메일 본문 내용 텍스트

[신규]
사용자 네트워크 분석 → 

혐의점수

[신규]
웹 서비스 사용 패킷 분석
(기존미분류웹서비스포함)

01 사용자 행동 종합분석
AI 분석

시계열 반영 사용자 행동 분석을 통해 비정상적인 사용자 행동 패턴을 발견하고, 잠재적인 정보유출을 조기에 감지하여 추가적인 피해를

방지합니다. 

사용자 단위 종합 메시지 분석

메시지 단위 횡단면(Cross-Sectional) 분석

사용자 단위 시계열 데이터 기반 정보유출 학습모델 생성 개요

사용자 단위 종단면(Time-Series) 분석

시계열 반영 사용자 행동 분석



32

EMASS AI 주요기능

ⅤⅣⅢⅡⅠ Ⅵ
01 사용자 행동 종합분석

AI 분석

시간의 흐름에 따른 이메일 본문, 첨부파일, 웹서비스를 종합적으로 반영한 종단면 분석으로 전환을 통해 사용자 단위 정보유출 가능성을

탐색합니다.

AS-IS 메일단위로머신러닝분류를적용하는개별메일중심분석

시계열 데이터 (종단면) 적용
통해 사용자 중심→ 종합 분석

통해 혐의점수

과거 행위 데이터를 포함한
사용자 단위로 분석 가능

메일 본문ㆍ첨부파일 내용 시계열 분석 

웹서비스 사용 패킷 분석

네트워크 분석 적용 혐의자 및 혐의그룹 도출  

정보유출
사고

시간
흐름

메일 본문 내용 분석 (기존)
메일 첨부파일 추출 (신규)

↓
사용자 시계열 데이터 기반
혐의 점수 부여

웹서비스 별 『서비스-동작-
패킷 맵』 구성

↓
사용자 단위 패킷 조합 의도
추론

정보유출 사고자와 네트워크
거리 기반
정보유출 가능성 계산

↓
조직 구조 반영 혐의 점수
부여

사용자 과거이력 반영
정보유출 혐의점수

조직 구조 반영
정보유출 혐의 점수

정보유출
사고

메일 내용, 첨부파일,
사용 생성형 AI 내용,

소속 조직(집단) 혐의 점수 반영
→ 종합적 판단 가능

웹서비스 사용 
패킷 정보

정보보호 솔루션 검색 화면

정보보호 솔루션 메일 분류 피드백 화면

검색 결과 화면

피드백 학습데이터 반영
학습모델 적용 메일자동분류

TO-BE 메일, 웹서비스, 소속조직변수시간누적적으로반영→ 사용자중심분석

메일 선택 시 상세내용 표출



EMASS AI

사용자와 연결된 패킷 및 콘텐츠 단위 AI 분석을 통해

해당 사용자 단위의 위험도 평가 및 예측이 가능합니다.
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서비스-동작-패킷 맵(map)

시나리오1 시나리오2 시나리오3

EMASS AI 검색 서비스

실험대상
비밀자료

EMASS 로그 기록 생성

비밀자료
정보유출

정보유출시
단위행위 및

해당 패킷 정보

정보 비교

→ 누락정보 인식ㆍ
세부 행위별 구분

02 사용자 의도 파악을 위한 패킷 분석
AI 분석

각 서비스별 '서비스-동작-패킷 맵'을 구성하여 EMASS 패킷 검색 결과와 비교를 통해 누락된 정보를 확인하고 세부행위별로 정보유출

의도를 파악합니다.

정보유출
실행직원

웹서비스 : 동작 – 패킷 정보 기록
동작구분 구분 Name Status Type Initiator Size Time

글쓰기 Doc postwrite 200 document
VM228 LayoutBottomCommon-165671165 https

.js:1
5.2 kB 132 ms

글쓰기 JS common.js 200 script VM451 js:140 (disk cache) 2 ms

글쓰기 JS util.js 200 script VM451 js:140 (disk cache) 2 ms

글쓰기 JS bootstrap.f0c1e432ccc40d32a962.js 200 script postwrite:2 (disk cache) 1 ms

글쓰기 JS react.1535fb943a1015ce41f2.js 200 script postwrite:2 (disk cache) 2 ms

글쓰기 JS vendor.2f37b2be31bcf76e836e.js 200 script postwrite:2 (disk cache) 19 ms

글쓰기 JS main.26c1b1f089e2311aebe2.js 200 script postwrite:2 (disk cache) 7 ms

글쓰기 JS se-launcher.js?v=1.51.0-20231124173559 200 script vendor.2f37b2b….js:2 (disk cache) 1 ms

글쓰기 JS se-15.js?t=1700814959432 200 script se-launcher.js?v=1.51.0-20231124173559:6 (disk cache) 0 ms

글쓰기 JS se-74.js?t=1700814959432 200 script se-launcher.js?v=1.51.0-20231124173559:6 (disk cache) 2 ms

… … … … … … … …

정보유출
시나리오

EMASS
모니터링



통합적 정보유출 방지를 위해 패킷 수집 데이터 기반 개인적 일탈 및

조직적 공모 위험 요소를 추적ㆍ분석 합니다. 
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네트워크 분석 적용 혐의자 및 그룹 도출

사례별 정보유출 결과 학습데이터 구축

학습데이터 및 모델 구현 → 혐의자 및 그룹 도출

피드백 제공을 통한 성능향상

보험사기확정

보험사기미확정

}

기간설정1

기간 +
내용기반분류2

업무성

정보유출여부3

여부

No. 정보유출여부 비고

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

17

18

19

학습
데이터

피드백 데이터

혐의자및그룹도출
정확도향상

민감도 메시지분류 시나리오 혐의그룹

0.92 대외비 부품 발신자 : OOO, 수신자 : XXX

0.84 대외비 부품 발신자 : OOO, 수신자 : XXX

0.55 업무성 부품 발신자 : OOO, 수신자 : XXX

0.52 업무성 설계 발신자 : OOO, 수신자 : XXX

0.33 개인 설계 발신자 : OOO, 수신자 : XXX

0.31 일상 영업 발신자 : OOO, 수신자 : XXX

자동차보험 가해 피해자 : OOO, 피해자 : XXX

자동차보험 가해 피해자 : OOO, 피해자 : XXX

자동차보험 가해 피해자 : OOO, 피해자 : XXX

자동차보험 가해 피해자 : OOO, 피해자 : XXX

자동차보험 가해 피해자 : OOO, 피해자 : XXX

자동차보험 가해 피해자 : OOO, 피해자 : XXX

자동차보험 가해 피해자 : OOO, 피해자 : XXX

자동차보험 가해 피해자 : OOO, 피해자 : XXX

자동차보험 가해 피해자 : OOO, 피해자 : XXX

No. 정보유출 여부

1

2

그렇다 아니다 조사중 판단보류

그렇다 아니다 조사중 판단보류

적용

발신IP
111.111.111.111

발신IP
255.255.255.255

범 례

개인

일상

업무성

대외비

정보유출 확정

정보유출 미확정

정보유출

03 사용자 행동 네트워크 분석
AI 분석

특정인에게 메시지 수신이 집중되는 경우 메시지 발신자들 간에 연결관계가 존재함을 가정하여 네트워크를 구성하고, 정보유출 사고자와의

연결관계 및 패턴을 기반으로 집단적으로 이루어지는 행위를 반영하여 혐의점수 부여



사용자 관련정보를 네트워크로 연결하여 사용자 행동 분석을 통해

이상징후를 탐지합니다.
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대응 파일 형태 : PPT, EXCEL, HWP/DOC/PDF에 따른
개별적 첨부파일 추출 모델 적용

첨부파일 중 압축파일(ZIP, ALZ 등)이 포함된 경우 자동 압축
해제 및 텍스트 변환

.7Z

압축해제

텍스트변환ㆍ위치값저장

다양한 압축 파일 처리

1

2

3

PPT, EXCEL, HWP/DOC/PDF 등
첨부파일 別

각각 개별적인 첨부파일 추출 모델

첨부파일 내용 단락, 제목, 내용, 캡션, 표
등 정보 추출

그림(사진) 파일 저장

각 정보의 x,y 좌표값 지정 및 파싱

신규 DB 구축 및 추출한 문자열
좌표값(x,y) 정보 DB 저장

KEY 값

이름 홍길동

서울특별시주소

유형 대외비

연락처
010-0000-0000

4

표 형식 텍스트 변환 첨부파일 변환 결과 ML 분류 모델 반영

정보보호 ML 분류모델

첨부파일 변환 결과 텍스트 및
다양한 표 형식 벡터화

메일 본문 뿐만 아니라 다양한 첨부파일 텍스트 변환
결과 및 다양한 표 대상 머신러닝 모델 적용을 통한

분류 정확도 제고

01 AI OCR을 통한 첨부파일 내용 추출
AI 분석

첨부파일 內 단순 텍스트 내용 및 해당 내용의 위치값, 표, 도형 등 다양한 데이터를 추출하여 모델 분류 정확도를 제고합니다.

정보보호 업무시스템 연계 및 프로세스 처리 기능 제공
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순위 확장자 순위 확장자 순위 확장자 순위 확장자

1 xlsx 18 sql 35 properties 52 tcd

2 jpg 19 wmv 36 xlsb 53 uts

3 null 20 egg 37 tar 54 pptm

4 docx 21 xlsm 38 gul 55 z01

5 pdf 22 mht 39 java 56 psd

6 ko 23 mp4 40 ppt 57 c

7 p7s 24 so 41 eml 58 fsdb

8 xls 25 gif 42 jpeg 59 diff

9 json 26 m4a 43 tif 60 avi

10 pptx 27 dll 44 bmp 61 apk

11 zip 28 7z 45 dxp 62 a00

12 png 29 html 46 dwg 63 pc

13 xml 30 bin 47 f22 64 csv-1512448295175

14 htm 31 log 48 pfx 65 ear

15 doc 32 gz 49 h 66 csv-1512448295180

16 txt 33 123 50 request 67 alz

17 p7m 34 hwp 51 cs 68 3

머신러닝 솔루션 적용 첨부파일 유형

pdf, hwp, docx, doc 보고서

xls, xlsx자료정리

pptx, ppt발표문서

json, txt, csv, xml데이터파일

zip, egg, 7z, tar, alz압축파일

java, sql코드

01 AI OCR을 통한 첨부파일 내용 추출
AI 분석

이메일 첨부파일 內 텍스트 내용과 해당 텍스트, 도형, 표 등의 위치값을 파악하여 머신러닝 솔루션을 적용하며, 첨부파일을 유형화한 후, 

첨부파일 유형에 따라 차별화된 내용추출 기능을 제공합니다.

OpenAI 작성

…
<flow>

<block xMin="191.991000" yMin="134.133723" 
xMax="231.713583" yMax="151.048023">

<line xMin="191.991000" yMin="134.133723" 
xMax="231.713583" yMax="151.048023">

<word xMin="191.991000" yMin="134.133723" 
xMax="231.713583" yMax="151.048023">96.1%</word>

</line>
</block>

</flow>
…

<flow>
<block xMin="268.696000" yMin="134.133723" 

xMax="308.418583" yMax="151.048023">
<line xMin="268.696000" yMin="134.133723" 

xMax="308.418583" yMax="151.048023">
<word xMin="268.696000" yMin="134.133723" 

xMax="308.418583" yMax="151.048023">91.3%</word>
</line>

</block>
</flow>

…

내용 추출

첨부파일중, 파워포인트(pptx) 파일의표(table)에포함되는내용과내용이위치하는셀및내용
위치표시
내용과위치값을모두머신러닝솔루션에적용 → 내용및위치값정보로문서내용정확히재현
가능 → 사람이표를보고판단하는것과같은논리로대외비여부판단가능

※표재현이슈엑셀과같은스프레드시트파일(전체 27.7% 차지)에서결정적

위치값 추출

위치값 추출

표 내용 및 표 셀 위치 등 정보를 추출 첨부파일 분석 범위
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02 EMASS AI 딥러닝 피드백 자동화

AI 분석

EMASS AI 는 콘텐츠 분류 모델의 성능 향상을 위한 효과적 피드백 데이터 구축을 위해 『다중모델 결과 불일치 피드백』 모델과 『다중모델

상호 피드백』 모델을 제안합니다. 

복수의 모델의 일치하는 결과에만 사용자 피드백

→ 사용자 피드백 부담 감소

기존 분류 모델의 결과를 신규 도입 모델이

사용자 대신하여 피드백하여 사용자 개입 최소화

증분업데이트 모델 (To-Be)

사용자
피드백

자동분류
결과

CL1

CL2

CL3

CL4

결과 불일치

결과 일치

분류결과
피드백

관리자
(사용자)

DB

Deep
Learning

기존 모델

Sequential
Learning

신규 모델

증분업데이트 모델 (To-Be)

자동분류
결과

CL1

CL2

CL3

CL4

분류결과
피드백

피드백결과차기
증분업데이트반영

필요시
부정기적

반영

업계동향 및
기술조사

기술, 상황변화에
따른 신규 키워드

목록

관리자
(사용자)DB

Deep
Learning

기존 모델

Deep
Learning

신규 모델

다중모델 결과 불일치 피드백 다중모델 상호 피드백



정보유출 주요 관제 지표
[모니터링 대시보드 제공]

주요 관제지표, 이상징후 발생 징후, 

실시간 관리현황, 최근 이벤트 상세

정보 제공을 통해

정보유출 모니터링을 실시합니다.
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ⅤⅣⅢⅡⅠ Ⅵ
01 정보유출 모니터링 대시보드

대 응

주요 관제 지표를 기준으로 이상징후 탐지 추이 및 실시간 관리현황 등 관측 가능한 정보유출 대시보드를 제공합니다.

01 주요 관제 지표

주요이상징후관제지표신속한탐지

02  이상징후 탐지 추이

직전7일또는30일간의이상징후발생추이

03  실시간 관리 현황

실시간수집, 탐지및대응의적정성표시

04  최근 이벤트 상세

최근탐지된이벤트상세리스트

(시나리오별이벤트개수및감지동향)



안정적인 패킷 수집ㆍ관리를 위해 데이터를 모니터링 및 분석하여

분류에 따른 이상징후를 탐지합니다.
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ⅤⅣⅢⅡⅠ Ⅵ

주제 분석(Topic Modeling) 결과

TOPIC KEYWORDS

Wafer 
Preparation

Wafer cleaning, polishing, slicing, 
wafer flat, notch, orientation, surface 
preparation

Photolithogr
aphy

Photoresist, photomask, exposure, 
ultraviolet (UV) light, pattern transfer, 
reticle, stepper, alignment

Etching

Chemical etching, dry etching, wet 
etching, plasma etching, photoresist 
removal, selective etching, isotropic 
etching

Deposition

Chemical Vapor Deposition (CVD), 
Physical Vapor Deposition (PVD), 
atomic layer deposition (ALD), thin 
film, sputtering, epitaxy.

Lithography

Optical lithography, deep ultraviolet 
(DUV), extreme ultraviolet (EUV), 
resolution enhancement techniques 
(RET), mask aligner.

Ion Implantation
Doping, ion beam, dopant atoms, 
ionized species, implantation energy, 
ion dose, annealing.

02 정보유출 모니터링을 위해 다양한 시각화 도구 제공
대 응

주제별 클러스터 기반의 메일 수발신 네트워크 통해서 정보유출 이상징후 탐색 기능을 제공합니다. 

특정 네트워크 노드 상세 정보주제 분석에 따른 메일 수발신 네트워크

주제 분석을 통한 메일 수발신 네트워크 분석



이메일 정보유출 분석
[이메일 매개 위험 감소]

이메일 메타정보 및

내용 기반의 정보유출 탐지 기술로

우발적ㆍ의도적 이메일 매개

정보유출 위험을 예방합니다.
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ⅤⅣⅢⅡⅠ Ⅵ
03 정보유출 모니터링을 위한 스코어보드

대 응

대외비 분류 등 분류 수준 기준 정보보호 클린지수, 각종 통계 정보를 표출하는 대시보드 및 사용자별 현황을 종합하는 스코어보드 등을

제공합니다.

화면 구성 내용

1 사용자별 정보보호 위험 지표

화면 구성 내용

1 정보보호 클린지수

정보유출 모니터링 종합 대시보드 사용자별 스코어보드
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04 이메일 매개 정보 유출 분석 화면

대 응

모니터링 대시보드 메인화면, 통계 및 메시지 검색 화면 등 시나리오별 분석 화면을 제공합니다.

화면 구성 내용

1 메시지 검색 기능

화면 구성 내용

1 상세 메뉴에서 통계 메뉴 확인 가능

통계 분석 화면 메시지 검색 화면
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ⅤⅣⅢⅡⅠ Ⅵ
04 이메일 매개 정보 유출 분석 화면

대 응

모니터링 대시보드 메인화면, 통계 및 메시지 검색 화면 등 시나리오별 분석 화면을 제공합니다.

화면 구성 내용

1 정보 유출 관계분석, 정보 유출 관계도 등으로 구성

화면 구성 내용

1 메신저 내용 모아보기, 사용자별 메신저 내용 검색 등

메신저 내용 분석 정보유출 관계분석 화면



이메일 단위 수발신 네트워크를 통해 특정 이메일

혹은 연관된 이메일의 위험도를 평가할 수 있습니다. 



Feasible CasesⅤ
Chapter
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메일 문서 단위 내용 요약
이슈 및 주제 단위 내용 요약

텍스트 자동 분류ㆍ주제 도출
문서 단위 위험도 수준 반영자
동 경보

정보 유출 보고서 자동생성
사용자 평가 보고서 자동생성

메일 문서 단위 내용 요약
이슈 및 주제 단위 내용 요약

이슈감지

233 ▼75

사업계획
(6)

인사관리
(11)

시설관리
(185)

공정설비
(31)

OO 라인 전력 불안정

xx 사업장 신규 공장 신축 공사

식각 부품 수급 부족 대책

신축 00 라인 공장 설계 : 항온 항습 부품

oo 사업장 신축 공사 인근 민원 대응

00 라인 공장 설계 : 항온항습 부품

150

100

50

0

온도휴즈

제상센서
사용설명에바커버

COMP자체메인PCB

응축기온도써머

팬모타온도센서

60

40

20

0
D-2 D-2 D

온도써며 메인PCB 응축기 제상센서

이슈 센싱
세부 주제별
위험도 평가

주제 도출

시맨틱 벡터
데이터베이스

-0.3206 0.827 0.9597 0.531 0.8922 -0.7498 0.9863 -0.0222 -0.5552 -0.1508 0.4029 -0.3038

0.0089 -0.0471 -0.9631 0.9462 -0.1989 -0.7988

01 자연어 이해 기술 : 이슈감지ㆍ주제분류ㆍ위험도 평가

EMASS AI는 자연어 이해 기술을 사용하여 대규모 이메일 대상 이슈감지, 주제분류, 세부 주제별 위험도 평가 등이 가능합니다. 

사용자는 보다 입체적인 콘텐츠 분석을 통해 위험평가가 가능하고, 정보유출 사고를 방지할 수 있습니다.

텍스트 요약
(text summarization)

자연어 이해
(Natural-language 

understanding)

자연어 생성
(Natural-language 

generation)

대화관리ㆍ질문답변
(Dialogue system)



52

Feasible Cases

ⅤⅣⅢⅡⅠ Ⅵ

텍스트 요약
(text summarization)

메일 문서 단위 내용 요약
이슈 및 주제 단위 내용 요약

자연어 이해
(Natural-language 

understanding)

텍스트 자동 분류ㆍ주제 도출
문서 단위 위험도 수준 반영자
동 경보

자연어 생성
(Natural-language 

generation)

정보 유출 보고서 자동생성
사용자 평가 보고서 자동생성

대화관리ㆍ질문답변
(Dialogue system)

메일 문서 단위 내용 요약
이슈 및 주제 단위 내용 요약

02 대화관리ㆍ질문답변 기술 기반 EMASS BOT 서비스

EMASS AI는 대화관리ㆍ질문답변 기술을 사용하여 분석 결과 데이터를 대화방식으로 제공하는 EMASS BOT 서비스를 제공합니다. 

사용자는 대화 기반의 질문 답변을 통해 보다 신속하고 효과적으로 정보유출 관련 데이터를 얻을 수 있습니다.

해당 문서 원문 검색

발신자 정리 리포트 반환홍길동 인사정보 호출유사문서 호출 4

인사정보 접근

3나노 공정 연관어 대기모드

내용파악

2 2 5

3

6

EMASS
Bot!

홍길동 직원에 
대한 정보유출 
위험도 평가 

리포트를 
작성해줘 

3나노 관련 문서 및 메타정보

User

Messenger

EMASS
AI

EMASS
BOT

모드전환
7

답변모드

1

EMASS
Bot!

3나노 공정 
관련 정보를 
전송한 직원 
명단 뽑아줘



Use CasesⅥ
Chapter
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재현율 = 00% (000건/ 000건)

정밀도 = 00% (000건/ 000건)

F1 Score = 00%

구분
자동분류

합계
분류 A 분류 B

검증결과
분류 A 000 000 000 

분류 B 000 0,000 0,000

합계 000 0,000 0,000

과탐
(000건)

검증결과자동분류결과

정탐
(000건)

미탐
(000건)

분류 B
(0,000건)

※ 검증결과상 1순위,2순위 분류를 분류 A로 구분

1차 검증 결과 2차 검증 결과

재현율 = 00% (000건/ 000건)

정밀도 = 00% (000건/ 0,000건)

F1 Score = 00%

분류 B
(000건)

검증결과자동분류결과

과탐
(000건)

미탐
(0건)

정탐
(000건)

구분
자동분류

합계
분류 A 분류 B

검증결과
분류 A 000 0 000

분류 B 000 000 0,000

합계 0,000 000 0,000 

적용사례

삼성전자/삼성전기 적용 사례

SVM 및 FastText 알고리즘 기반의 정보보호 이슈 문서 자동 분류 모델 개발 후 성능 비교 검증

자동분류

분류 A

분류 B

분류 A

분류 B

텍스트 추출
가능 유형 限

Text  Feature

본문
학습 데이터

첨부
학습 데이터

1) 비즈니스 로직 Feature : 비즈니스 로직을 통계치로 변환하여 Feature로 사용 (특정 Rule에 대한 가중치 부여)

Test

본문
모델

첨부
모델

Training

본문
모델

첨부
모델

본문
SVM

FastText

첨부
SVM

FastText

비즈니스 로직Feature1)

비즈니스 로직 추출
(42개)

논리 네트워크

MLN

n-gram

skip-gram

형태소 분석

구문 분석
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Source System Classification System Access Layer

분류 학습 영역 (ML)

전처리 영역

EML
추출

OCR
추출

User
Interface

Deep Learning
Interface

Training Data
(Training Set)

머신러닝을 위해 가공된 약
980만여건의 학습 데이터
(spamkind 부착)

전처리 지원 엔진 활용

실제 시스템 구현에서 활용 가능한 pre built-in 분석 엔진 제공
등 프로젝트 수행을 지원하는 기능 제공

기계학습 테스트 Tool

결과 탐색 수행

Developer’s API Built-in 으로 제공되는
DL 엔진

분류 모델의 시나리오에 따른 Application 
레벨 커스터마이징

토큰
분석

Data Source

Source Data

Test Data
(Validation Set)

KISA에서 선별한 검증용 데이터
집합

문자

이메일

게시판

이미지

음성

오류건
제어

실험 환경 구성
GPU : Quadro RTX A6000 (48GB, ‘21.12)
Module : Transformers 4.9.2, Pytorch 1.9.0+cu102, Python 3.7.12
Parameters : MAX_LEN = 210, BATCH_SIZE= 210, epochs = 4/8/16

학습 건수 전체 건수
실험1 실험2 실험3

정확도(%) 정확도(%) 정확도(%)

총계 **6,214 **2,460 97.71 97.51 98.13 

적용사례

한국인터넷진흥원 스팸데이터 분류 적용 사례

딥러닝 기반의 자동 스팸 여부 판별 시스템을 구현해 한국인터넷진흥원이 접수·수집한 스팸 데이터를 자동으로 스팸과 非스팸으로 분류

Feature/
Kernel

Engineering

Supervised 
Learning
Model

Deep
Learning



첨부파일 및 링크분석

다양한 파일 형식을 검사하여 첨부 파일의

안전 여부를 확인합니다. 

난독화되고 리디렉션된 링크를 포함한

링크를 확인할 수 있습니다.

회피방지 기술

시간이 지나면서 상태 변화될 수 있는

의심스러운 URL, 첨부 파일, 개체를

반복적으로 분석하여 숨겨진 위협을

찾아냅니다.

사용자 속성 분석

EMASS AI 인텔리전스 라이브러리를

활용하여 과거 이벤트 리포트를 교차

분석하여 사용자 속성 단위의 정보유출

원인을 파악합니다.

이메일 분석



End Of Document
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