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사업 개요 및 추진 체계

사업 목적

주요 추진전략

추진 체계
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1.2.

1.3.



AI 기반 위조상품 자동 탐지·차단 체계 구축
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AI 복합분석 기반 위조상품 판단 자동화
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전문가 협업 기반 실무형 대응 체계 운영
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㈜아울네스트



수집 및 분석 실적

총 수집·분석 현황 

주요 수집 플랫폼

TD 기준 적용 성과

2.1.

2.2.

2.3.

Chapter
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데이터 수집 플랫폼
플랫폼타입 플랫폼명 수집건수

오픈마켓

옥션 464,300

쿠팡 118,433

스마트스토어 45,831

11번가 570,048

G마켓 295,717

해외
테무 5,482

알리익스프레스 25,203

SNS

네이버밴드 2,024,872

네이버카페 21,705

인스타그램+인스타그램 피드 138,726

네이버블로그 20,250

카카오스토리+카카오스토리채널 65,276

중고

당근 476,610

번개장터 562,579

중고나라 237,487

기타
키햐(Kihya) 19 

Contact Lens Easy 48 

총계 5,072,586
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TD 기준 기반 위조상품 정량 분석 성과

63,392 5,072,586

0 200,000 400,000 600,000 800,000 1,000,000 1,200,000 1,400,000 1,600,000 1,800,000

합계 : TD건수

합계 : 수집건수

플랫폼 TD 수
옥션 116
쿠팡 174
테무 1,193

당근마켓 6
번개장터 13

네이버밴드 51,041
네이버카페 1,680
인스타그램 2,760

네이버블로그 1,238
스마트스토어 59
카카오스토리 4,037

알리익스프레스 775
11번가 172
G마켓 128
총합계 63,392
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175 
1,105 
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오픈마켓 해외 SNS 중고 기타

플랫폼·브랜드별 수집·분석 실적 확보

플랫폼 타입별 수집 수 플랫폼 타입별 분석 수 플랫폼 타입별 TD 수

플랫폼타입 오픈마켓 해외 SNS 중고 기타

총계
플랫폼명 옥션 쿠팡

스마트
스토어

11번가 G마켓 소계 테무 알리 소계
네이버

밴드
네이버

카페
인스타

그램
네이버
블로그

카카오
스토리

소계 당근 번개장터 중고나라 소계
키햐

Kihya

Contact 
Lens 
Easy

소계

수집건수 130,228 14,249 23,929 178,638 65,451 412,495 1,012 9,153 10,165 171,602 275 104,474 1,634 5,070 283,055 393,255 461,548 184,684 1,039,487 19 48 67 1,745,269 

분석건수 46 116 54 344 206 766 756 655 1,411 12,692 0 2,404 1,306 3,690 20,092 95 1,718 145 1,958 19 40 59 24,286

TD건수 9 24 29 64 49 175 678 427 1,105 10,269 88 1,030 15 49 11,451 5 13 0 18 0 0 0 12,749
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* 데이터 추출 시점 : 2025년 7월 24일 오전 9시 50분

SNS의 경우, 
챗봇 채증 적발시 

분석 없이 TD 포함
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474 863 

49,305 
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오픈마켓 해외 SNS 중고 기타

플랫폼·브랜드별 수집·분석 실적 확보

플랫폼 타입별 수집 수 플랫폼 타입별 분석 수 플랫폼 타입별 TD 수

플랫폼타입 오픈마켓 해외 SNS 중고 기타

총계
플랫폼명 옥션 쿠팡

스마트
스토어

11번가 G마켓 소계 테무 알리 소계
네이버

밴드
네이버

카페
인스타

그램
네이버
블로그

카카오
스토리

소계 당근 번개장터 중고나라 소계
키햐

Kihya

Contact 
Lens 
Easy

소계

수집건수 334,072 104,184 21,902 391,410 230,266 1,081,834 4,470 16,050 20,520 1,853,270 21,430 34,252 18,616 60,206 1,987,774 83,355 101,031 52,803 237,189 0 0 0 3,327,317

분석건수 310 400 120 403 252 1,485 1201 931 2,132 58,291 2,895 2,721 2,891 6,274 73,072 94 59 103 256 0 0 0 76,945

TD건수 107 150 30 108 79 474 515 348 863 40,772 1,592 1,730 1,223 3,988 49,305 1 0 0 1 0 0 0 50,643
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* 데이터 추출 시점 : 2025년 12월 10일 오전 9시 50분
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분석 없이 TD 포함



TD 기준 고도화 기반 탐지 정확도 향상

- 12 -

610,434 

396,304 
353,731 362,405 
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2025-04 2025-05 2025-06 2025-07

월별 수집건수 및 TD건수 추이

수집건수 TD건수

27건 251건 619건

11,852건

플랫폼명 4월 TD건수 5월 TD건수 6월 TD건수 7월 TD건수 총계

11번가 - - 16 48 64

알리 27 - 166 234 427

테무 - - - 678 678

옥션 - - - 9 9

쿠팡 - 10 - 14 24 

지마켓 - 3 - 46 49

인스타그램 - 200 28 802 1,030 

네이버밴드 - - 409 9,860 10,269

스마트스토어 - 20 - 9 29

당근 - 5 - - 5

번개장터 - 13 - - 13 

중고나라 - - - - -

카카오스토리 - - - 49 49 

네이버 카페 - - - 88 88 

네이버 블로그 - - - 15 15 

합계 27 251 619 11,852 12,749



TD 기준 고도화 기반 탐지 정확도 향상
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월별 수집건수 및 TD건수 추이

수집건수 TD건수

56
6,339

16,46216,196
11,590

플랫폼명 8월 TD건수 9월 TD건수 10월 TD건수 11월 TD건수 12월 TD건수 총계

11번가 65 24 19 - - 108

알리 98 146 41 36 27 348

테무 242 138 69 38 28 515

옥션 58 41 8 - - 107

쿠팡 40 25 84 - 1 150

지마켓 22 57 - - - 79

인스타그램 29 1,701 - - - 1,730

네이버밴드 7,922 12,649 15,636 4,565 - 40,772

스마트스토어 13 12 5 - - 30

당근 1 - - - - 1

번개장터 - - - - - 0

중고나라 - - - - - 0

카카오스토리 1,557 629 102 1,700 - 3,988

네이버 카페 591 542 459 - - 1,592

네이버 블로그 952 232 39 - - 1,223

합계 11,590 16,196 16,462 6,339 56 50,643



TD 기준 및 분석 방법론

TD 기준정의서 주요 항목

분석 로직 요약

TD 기준 적용 성과 및 정합성 확보방안

3.1.

3.2.

3.3.

Chapter

03



법령 기반 TD 판단 기준 및 적용 체계
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법령 기반 TD 판단 기준 및 적용 체계
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참고기준



GPT 기반 위조상품 정량 분석 및 정밀화
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GPT 기반 위조상품 정량 분석 및 정밀화
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실무 기반 TD 기준 정합성 및 적용 연계
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실무 기반 TD 기준 정합성 및 적용 연계
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AI 기반 탐지 기법 소개

산식 설계 

AI 기술 적용

품목 자동 분류기 개발 및 적용

4.1.

4.2.

4.3.

Chapter

04



AI 기술, 위조상품 유통의 핵심 증거를 포착하다
단순 수집을 넘어, AI는 어떻게 위조상품을 식별하고 증거를 확보하는가?
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1 OCR 텍스트 감지 (Text Detection) 2 비생산품목 판별(Non-Produced Goods Identification)

인스타그램 이미지 속 ‘미러급’, ‘정품급’ 등 위조상품 암시 키워드와
브랜드 로고를 동시에 자동인식

산리오(헬로키티)브랜드에서 공식적으로 생산한 적 없는 ‘라이터‘ 제품을
정품 DB와 대조하여 위조상품으로 판별

3 AI 챗봇 증거 수집 (AI Chatbot Evidence Gathering) 4 이미지 유사도 분석(Image Similartiry Analysis)

네이버밴드, 카카오스토리 등 폐쇄형 SNS에서 판매자와의 자동대화를 통해
위조상품 판매 사실을 자백받고 대화 내용을 캡처하여 증거로 확보

권리자가 이미 위조로 확정한 제품 이미지를 도용하여 판매하는 게시물을
AI 이미지 분석으로 식별

미러급

크리스찬 디올

위조 확정 원본이미지 신규판매 게시물

99% 일치
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데이터수집부터분석, 제재요청까지전과정이시스템화되어운영

데이터수집
(Data Crawling)

주요 온라인 플랫폼에서
대규모 데이터 자동 수집

AI 분석 및 판별
(AI Analysis & Identification)

수집된 데이터를 기반으로
AI가 위조 의심 게시물 판별

전문가 검수
(Expert Review)

AI가 판별한 결과를 전문인력이
최종 검수하여 정확도 보안

보고 및 제재 요청
(Reporting&Takedown)

최종 확정된 위조상품 목록을
보호원 및 참여사에 보고하고,

플랫폼에 판매 중지 요청

NLP(자연어처리)
‘레플‘,’미러급’ 등 은어 및 철자 변형 탐지

Image Analysis (Google Vision API) 로
고, 패키지, 디자인 등 시각 정보 분석

핵심기술

위즈 상품 의심지수(Suspicion Score) 산출

▪ 법적 기준 및 브랜드 별 특수성 반영

▪ 오탐 · 미탐 최소화

역할

▪ 증거자료

▪ 통계 데이터

▪ 분석보고서

산출물

1 2 3 4



의심·위험지수 기반 정량 위조 분석 체계
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의심·위험지수 기반 정량 위조 분석 체계
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AI 기반 이미지·텍스트 정밀 위조 판별
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BERT 기반 품목 분류기 통한 위조 탐지 정밀화
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BERT 기반 품목 분류기 통한 위조 탐지 정밀화
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대표 사례 분석

Chapter

05



AI 기술을 활용하여 온라인 위조상품 유통에 체계적으로 대응
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사업개요 모니터링 범위

사업명 2025년 AI기반 온라인 위조 상품 모니터링 사업

사업기간 2025.02.27~2025.12.20

사업목적

탐지시스템 구축

AI 기반으로 온라인 플랫폼을 분석하고 위조상품을 자동 탐지

정·가품 DB 구축

법적 근거를 포함한 데이터베이스를 구축하여 모니터링 기반 마련

탐지 결과 제공 및 단속 지원

분석보고서를 제공하고 유관기관과 협력하여 판매 차단 지원

대상 국내외 오픈마켓, SNS, 포털, 해외 직구 사이트 등

규모 34개 참여 기업, 173개 브랜드



총 63,392건의 판매 제재 달성, 이중 절반은 미참여 브랜드에서 발생
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총 63,392건의 판매 제재를 달성했으며, 이 중 절반은 미참여 브랜드에서 발생

총 63,392건

참여사
32,482건
(51.24%)

미참여브랜드
30,909건

(48.76%)

2025년 사업기간 동안 AI모니터링 시스템을 통해
총 63,392건의 온라인 위조상품 판매 게시물을
차단했습니다.

전체 성과는 크게 ‘참여사＇와 ‘미참여브랜드＇로 구분됩니다.
미참여 브랜드는 전체의 48.76%를 차지하며,
이는 주로 소수의 글로벌 럭셔리 브랜드에 의해 주도됩니다.

정확한 사업 성과 평가와 참여사별 맞춤전략 수립을 위해, 
두 그룹을 분리하여 분석하는 것이 필수적입니다.



명품 브랜드 또는 고가의 브랜드가 주요 타겟임을 확인
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샤넬·루이비통 등 럭셔리 브랜드와 액세서리·시계 품목이 주요 타겟



4773 1687 813

#액세서리_소품_집중형
#뷰티_라인_방어

4384 2603

#액세서리_소품_양대산맥

2220 1843

#액세서리_시계_투톱_구조

1062

#의류_단일축_전략

주요 참여사별 위조상품 포트폴리오는 각기 다른 특성을 보임
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상위 참여사의 제재 데이터를 분석한 결과, 기업마다 집중적으로 타겟이 되는 품목 구성에 뚜렷한 차이가 있었음.
이는 각 사의 브랜드 특성과 시장내 위조 트렌드를 반영하며, 맞춤형 대응 전략이 필요함을 시사함.

샤넬 코리아(유) 루이비통 코리아
셀렉티브트레이드마크
유니온 코리아(유)

㈜더네이쳐홀딩스

액세서리 소품 화장품 액세서리 소품 액세서리 시계 의류



비생산품목인 라이터에 헬로키티 등 산리오 캐릭터와 로고가 표시되어
상표법 및 부정경쟁방지법 위반 가능성이 동시에 제기됩니다.

산리오 캐릭터 표시된 비생산품목 위조 사례

Hello
Kitty
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권리자가 위조로 확정한 이미지를 상품 썸네일 및 상세페이지에 사용한 사례로,
해당 이미지 사용만으로도 위조상품으로 간주될 수 있습니다.

배럴 위조 확정 이미지 활용된 위조상품 사례

권리자가 위조상품임을 확인한 사진

1688 등 중국발 사이트에서 대량 생산된 위조품 판매
이미지를 사용하여 BARREL의 구형 상표, 또는 하트표장 
무단 사용하여 권리자가 생산하지 않는 디자인 제품 판매

➢ 1688 등 중국발 사이트에서 대량 생성된 위조 품 판매 이미지로 권리자 위조상품임을 확인한 
데이터 
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비공굿·해외배송 표현과 함께 공식 유통 여부가 불분명한 엔터 굿즈는
비생산품목 여부에 따라 위조 가능성이 높은 사례로 분류됩니다.

비공굿·비생산품목 기반 엔터사 굿즈 위조 사례

아이돌 사진 
폰케이스 

공식 생산 품목 
리스트 대조
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KBO 구단 굿즈 및 엔터사 상품이 알리·테무 등 브랜드 정식 유통망이 아닌 플랫폼에서 판매되어
정식 라이선스 여부와 유통 경로의 불일치로 위조 의심 가능성이 제기됩니다.

비공식 플랫폼 유통 기반 굿즈 위조 사례

공식몰 정가(30,000-39,000원) 대비 현저히 낮은 금액
& 입점하지 않은 플랫폼 판매
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인스타그램 게시물에서 ‘미러급’, ‘정품급’ 등 위조 표현과 브랜드 로고가 동시에 확인되며,
OCR 기반 텍스트 분석을 통해 위조 가능성이 높은 사례로 분류됩니다.

OCR 기반 위조 키워드·로고 동시 검출 사례
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네이버밴드·카카오스토리 등 SNS 채널 관리자와의 채팅을 통해상품 전부가 위조임을 확인하고, 
채팅 캡처를 근거로 TD 판단에 활용합니다.

SNS 채널 채팅 기반 위조상품 채증 사례
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조말론 향수 등 화장품류는 구매 후 권리자 실감정을 통해 위조 여부가 판별되며,
위조 판정 시 차단 및 수사기관 연계 가능성이 확보됩니다.

실물 감정 기반 화장품 위조 판별 사례

의심정황 : 권리자 제공(가격정보 + 제품외형-테두리 두
줄인 구형 로고) 정보와 일치

수행업체 실물상품 구매 후 보호원에 인계

보호원 → 권리자 감정 의뢰

감정결과 : 권리자 감정 결과 위조상품으로 판명
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인스타그램 등 SNS 계정의 프로필에 ‘미러급’, ‘정품급’ 등 위조 지칭 키워드가 포함된 경우,
해당 계정에서 판매되는 상품 전반에 대해 위조 가능성이 높은 사례로 분류됩니다.

SNS 프로필 기반 위조 키워드 식별 사례
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데이터 수집 프로세스
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로고 검출 프로세스
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Counterfeit Detection System, CDS
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종합 상황실
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통계 분석
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데이터 탐색기
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AI 성능 진단
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텍스트 패턴 분석

- 50 -



판매자 카테고리 분석
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지역 분석
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전체 데이터
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AI Q&A
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브랜드별 결과보고서
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TD 피드백
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루이비통 코리아
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산리오 코리아
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셀렉티브 트레이드마트유니온 코리아
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루이비통 코리아
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추진 경과 및 및 고도화 제언

추진 경과

고도화 방향

성과관리 및 보고

미탐지 이슈에 대한 대응 방안

6.1.

6.2.

6.3.

6.4.

Chapter

06



브랜드·신규 플랫폼 탐지 확대

(‘25. 7. ~) 위조의심 발생률이 높은 3

분기 브랜드 및 신규 플랫폼으로 모니터링 

범위를 확대하여 탐지 커버리지를 확대하

고, AI 기반 대응 역량을 고도화합니다. 피지오겔 (Physiogel) : K-뷰티 수출 증가에 따른 해외 위조
품 국내 유입 가능성 대응

덴티스테(DENTISTE) : 국민생활건강에 직결되는 치아건강 
제품의 오픈마켓 내 위조의심 사례 증가 대응
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TD 기준·AI 탐지 정밀도 고도화 전략
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성과관리 및 차단·수사 연계 체계 고도화

월 평균 15,000건
7-12월 목표달성 기준
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미탐지 대응 위한 다층 보완 체계 구축
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발전 방향
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제품별 상세한 가격정보 (히스토리, 제품별, 제품의 상세 단위별, 옵션별)

• 결국 가격은 단위 정보를 알수 있고, 총지불 가격을 알수 있다면, 단위당 가격 이라는 지표
를 만들수 있음.

• 거래별, 도출된 지표를 비교한다. 이렇게 되면 개별거래당 가격비교가 가능해질 것임.

동영상 기반 실시간 스트리밍 (라이브방송, 유튜브 등)

• 주요 제품, 로고 등 노출 장면에 대한 실시간 자동 인식 및 캡처
• 발언 내용 실시간 STT 
• TD가 될만한 내용에 대한 증적 적재 후 분석

학습데이터 고도화

• 기존 TD 기준을 보완할수 있는 분석 피처 발굴 및 학습  데이터 표준화 
• TD 최종판정 AI모델을 위한 학습데이터 고도화

수집 플랫폼 확대

• 폐쇄형 복지몰 등.

1

2

3

4
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데이터기반의효율적위조상품대응을위한 3대전략제언
본 사업의 데이터 분석과 AI 기술 적용 경험을 바탕으로,

향후 온라인 위조상품 대응 효과를 극대화 하기 위한 세가지 핵심 전략을 제언함.

고위험 타겟 집중
(Focus on High-Risk Targets)

위조상품의 유통 90% 이상이 발생하는 소수의 
핵심 브랜드, 품목, 플랫폼에

모니터링 및 단속 지원을 집중하여
대응 효율을 극대화 할 필요성이 있음.

파레토 법칙에 기반한 자원 배분 전략이 필요

AI 모델 지속 고도화
(Continuous AI Enhancement)

참여사별 ‘위조상품 포트폴리오‘
데이터를 AI에 지속적으로 학습 할 필요有

특히 비생산품목 리스트, 신규 은어/키워드, 
최신 위조 패턴 등을 업데이트 하여

특정브랜드에 대한 탐지 정밀도를 높여야 함

성과 측정 지표 분리
(Separate Performance Metrics)

사업 성과를 정확하게 평가하기 위해,
“전체 제재 현황‘ 과 ＇참여사 제재 현황‘

보고를 항상 분리하여 공시해야 함.

이를 통해 미참여 럭셔리 브랜드로 인한
통계 왜곡을 방지하고, 사업의 실질적 효과를

명확히 파악할 수 있음



맺음말
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